
ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ  

 

Πέηζαο, Τόζθα, Σθάιια, Πίζα - Φιάβην, Πίζα 

Μαξηλιέια 



Τη είλαη ΙΟΣ (Virus); 

Δίλαη έλα θαθόβνπιν 

ινγηζκηθό ην νπνίν αξρηθά 

κνιύλεη έλα κεράλεκα θαη 

ζηελ ζπλέρεηα αλαπαξάγεηαη 

θαη αξρίδεη λα κνιύλεη θαη άιια 

πξνγξάκκαηα ελόο 

κεραλήκαηνο. 



Πσο ιεηηνπξγεί ν ΙΟΣ ; 

 Όπσο ν βηνινγηθόο ηόο δεκηνπξγεί πνιιά αληίγξαθα ηνπ 

εαπηνύ ηνπ, αλάινγα  νη ηνί ελόο ππνινγηζηή πεξηέρνπλ 

ζηνλ θώδηθα ηνπο κηα ζπληαγή δεκηνπξγίαο ηέιεησλ 

αληηγξάθσλ ηνπ εαπηνύ ηνπο. Αθνύ εγθαηαζηαζεί ν ηόο, 

όπνηε ν κνιπζκέλνο ππνινγηζηήο έξζεη ζε επαθή κε έλα 

πξόγξακκα πνπ δελ έρεη κνιπλζεί ηόηε ην πξόγξακκα 

κνιύλεηαη κε ηελ εηζαγσγή ζηνλ θώδηθα ηνπ ελόο 

αληηγξάθνπ.  

 



Tη εηλαη ην rootkit 

 Έλα rootkit είλαη ινγηζκηθό πνπ επηηξέπεη ηελ ζπλερή 

πξόζβαζε ζε έλαλ ππνινγηζηή κε πξνλόκηα ππέρξεζε 

,ελώ θξύβεη ελεξγά ηελ παξνπζία ηνπ από ηνπο 

δηαρεηξηζηέο κε ην λα ελζσκαηώλεηαη ζε βαζηθά αξρεία 

ηνπ ιεηηνπξγηθνύ ινγηζκηθνύ 



Τη είλαη ηα RANSOMWARE ;  

Τν ransomware είλαη έλα 

θαθόβνπιν ινγηζκηθό ην 

νπνίν κπνξεί λα θιεηδώζεη 

ηνλ ππνινγηζηή ζαο θαη λα 

θηππηνγξαθήζεη ηα αξρεία 

ζαο, δεηώληαο ρξήκαηα γηα 

λα ηνλ μεθιεηδώζνπλ.  



Πωο κπνξνύκε λα θνιιήζνπκε RANSOMWARE 

● επηζθέπηνληαο ύπνπηεο ή κε αζθαιή 
ζειίδεο. 

● Αλνίγνληαο αξρεία απν άηνκα πνπ δελ 
γλσξίδνπκε. 

● αλνίγνληαο πιαζηνύο ζπλδέζκνπο ζε 
κελύκαηα ζην facebook,twitter θαη gmail. 



Πωο λα απνθπγεηε ην ransomware 

● Σηγνπξεπηείηε έρεηε εγθαηεζηεκέλε ηελ ηειεπηαία έθδνζε ησλ windows 

● Να ερεηε ελεξγνπνηεκέλε ηελ Αζθάιεηα ησλ windows. 

● Απνθηήζηε αλίρλεπζε θαη απνθαηάζηαζε ιύηξσλ κε ηελ πξνεγνύκελε 

πξνζηαζία ηνπ microsoft 365.Να επαλεθθηλείηε ηνλ ππνινγηζηή ζαο 

πεξηνδηθά ηνπιάρηζηνλ κία θνξά ηελ εβδνκάδα. Απηό ζα ζαο βνεζήζεη λα 

εμαζθαιίζεηε όηη νη εθαξκνγέο θαη ην ιεηηνπξγηθό ζύζηεκα είλαη 

ελεκεξσκέλεο θαη βνεζά ζηε βειηίσζε ηεο ιεηηνπξγηθόηεηαο ηνπ 

ζπζηήκαηόο. 

 

παξεο 



Tη γίλεηαη εαλ νληωο κνιπλζείηαη απν ransomware: 

 

 κηα κόιπλζε κε ransomware δελ είλαη πξνθαλεο κέρξη λα εκθαληζηεί 
κηα εηδνπνίεζε είηε ζε έλα παξάζπξν ζε κηα εθαξκνγή ή ζε έλα 
κήλπκα πιήξνπο νζόλεο ζα ζαο δεηά ιύηξα ώζηε λα μεθιεηδώζεηε ηνλ 
ππνινγηζηή θαη ηα αξρεία ζαο.Γνθηκάζηε λα θαζαξίζεηε εληειώο ηνλ 
ππνινγηζηή ζαο κε ηελ Αζθάιεηα ησλ windows. Απηό ζα πξέπεη λα ην 
θάλεηε πξηλ πξνζπαζήζεηε λα αλαθηήζεηε ηα αξρεία ζαο.Οκσο ζε 
θάκηα πεξίπησζε κελ πιεξώζεηε ηα ρξήκαηα πνπ ζαο δεηάλε! 

  

 

παξεο 



Τη λα θάλεηε αλ έρεηε ήδε πιεξώζεη 

 

Δαλ ερεηε ήδε πιεξώζεη επηθνηλσλήζηε ακέζσο κε ηελ 
ηξάπεδά ζαο.άλ πιεξώζαηε κε πηζησηηθή θάξηα ε 
ηξάπεδά ζαο κπνξεί λα κπνξέζεη λα κπινθάξεη ηε 
ζπλαιιαγή θαη λα ζαο επηζηξέςεη πίζσ ηα ρξήκαηα 
ζαο. 

  

 

παξεο 



Τη εηλαη ηα Trojans (Γνπξεηνο ηππνο) 
είλαη έλα θαθόβνπιν πξόγξακκα πνπ μεγειάεη 

ηνλ ρξήζηε θαη ηνλ θάλεη λα πηζηεύεη όηη θαλεη 

θάπνηα ρξήζηκε ιεηηνπξγία ελώ ζηα θξπθά βάδεη 

κεζα  ζηνλ ππνινγηζηή ηνπ άιια θαθόβνπια 

πξνγξάκκαηα. θξύβνπλ κέζα ηνπο ελαλ 

θαθόβνπιν θώδηθα πνπ κπνξεί λα κνιύλεη ηνλ 

ππνινγηζηή.  



 Καλνληθα πξνγξάκκαηα ηα νπνία νη ράθεξο 

αιιάδνπλ πξνζζέηνληαο θαθόβνπιν θώδηθα. 

 Τα κεκνλσκέλα πξνγξάκκαηα πνπ θάλνπλ ηνλ 

ρξεζηε λα πηζηεύεη πσο παηδεη θάπνην παηρλίδη 

ελσ ηνπ κνπ κνιύλεη ηνλ ππνινγηζηή 

Τύπνη δνύξεησλ ίππσλ 



Γηαθνξα κε αιινπο ηνπο 

νη δνύξεηνη ίππνη δελ κπνξνύλ λα δξάζνπλ απηόλνκα 

αιιά κόλν κεζα απν ηηο ελέξγεηεο ηνπ ρξήζηε πνπ ερεη 

κνιπλζεί 



Τξόπνη κόιπλζεο 

 Οη πεξηζζόηεξεο κνιύλζεηο Γνύξεηνπ ίππνπ ζπκβαίλνπλ επεηδή ν ρξήζηεο ηξέρεη ελα κνιπζκέλν πξόθξακκα. Πνπ κπνξεί λα έρεη θηάζεη ζηνλ ρξήζηε κε e-mail ε λα ην έρεη θαηεβάζεη 

από έλαλ ηζηνρώξν. 



Γλσζηνί δνύξεηνη ίππνη 

Downloader-EV 

Dropper-EV 

Pest Trap 

Y3K Remote Administration Tool  

NetBus 

flooder 

Tagasaurus 

Vundo trojan 

Gromozon Trojan 

Sub-7 

Cuteqq_Cn.exe 

MEMZ Trojan 



Τη εηλαη ην spyware 

Δίλαη έλα είδνο θαθόβνπινπ ινγηζκηθνύ ην νπνίν θνξηώλεηαη θξπθά ζε έλαλ ππνινγηζηή 

ρσξίο λα ην μέξεη ν ρξήζηεο.εθηειείηαη ζην παξαζθήλην θαη ην ζύκα λα ηνλ εληνπίζεη 

εύθνια, ζπγθεληξώλεη ζηνηρεία ζρεηηθά κε ην ρξήζηε (ηζηνζειίδεο πνπ επηζθέπηεηαη, 

θσδηθνύο πξόζβαζεο,ζηνηρεία πηζησηηθώλ θαξηώλ).Αιιάδεη ξπζκίζεηο θαη εθηειεί 

θαθόβνπιεο δξαζηεξηόηεηεο,πηζσ απν ηελ πιάηε ηνπ ρξήζηε. 



Καηεγνξίεο Spyware 

 Marketing.Tν νπνίν ζπιιέγεη πιεξνθνξίεο γηα ζηνρεπκέλε δηαθήκεζε. 

 Παξαθνινύζεζεο, ην νπνίν νη εηαηξίεο βάδνπλ επίηεδεο ζνπο ππνινγηζηέο ησλ 

ππαιιήισλ ηνπο ώζηε λα παξαθνινπζνύλ πνηέο ηζηνζειίδεο επηζθέπηνληαη. 

 Σηελ ηξίηε θαηεγνξία  ε κνιπζκέλε κεραλή γίλεηαη ηκήκα κίαο ζεηξάο  απν 

κνιπλζκέλνπο ππνινγηζηέο. 



Τξόπνη εμάπισζεο 
 Σπλήζσο κε πξνγξάκκαηα αληαιιαγήο αξρείσλ peer-to-peer. 

 Με πξόζζεηα Add-ons δειαδή ηα πξνγξάκκαηα πνπ 

εληζρύνπλ ηνλ browser νπσο γξακκέο εξγαιείσλ, θνπκπηά 

αλαδήηεζεο, θηλνύκελεο εηθόλεο θιπ. 

 Με ηελ επίζθεςε ζε δηθηπαθνύο ηόπνπο πνιιέο θνξέο 

θαηεβαίλνπλ απηόκαηα ζηνλ ππνινγηζηή spyware. 



Τη θάλεη ην Spyware 

 Αιιάδεη ηελ αξρηθή ζειίδα ηνπ browser 

 Αιιάδεη ηνπο ζειηδνδεηθηεο ηνπ browser 

 Πξνζζέηεη λέα γξακκή εξγαιείσλ ζην browser 

 Δκθαλίδεη ζπλέρεηα παξάζπξα κε δηαθεκίζεηο 

 Πηάλεη κλήκε θαη ππνινγηζηηθή ηζρύ 



Tη είλαη ηα worms 

είλαη έλα θαθόβνπιν πξόγξακκα  όπνπ ρξεζηκνπνηεί ην 

δίθηπν αιισλ ππνινγηζηώλ γηα λα ζηείιεη αληίγξαθα ηνπ 

εαπηνύ ηνπ. Μπνξεη  λα πξάμεη ρσξίο ηελ παξέκβαζε ηνπ 

ρξήζηε.  



Δηαθνξέο από ηνλ ηό ππνινγηζηή 

 Πνιιέο θνξέο κπεξδέπνπκαη ηα worms κε ην viru 

επεηδή ερνπλ πνιιέο νκνηόηεηεο ζηελ ιεηηνπξγία ηνπο.  

  ην ζθνπιήθη δελ ρξεηάδεηαη λα ζπλδεζεί κε έλα 

πξόγξακκα. Tα ζθνπιήθηα πξνθαινύλ βιάβε ζην 

δίθηπν ελώ νη ηνί πάληα  πεηξάδνπλ ηα αξρεία ζε έλαλ 

ππνινγηζηή. 



Σθνπιήθηα θαινύ ζθνπνύ 

 Οη άλζξωπνη  έρνπλ πξνζπαζήζεη λα θηηάμνπλ 

ζθνζιίθηα θαινύ ζθνπνύ νπωο γηα παξάδεηγκα  Μεξηθά 

ζθνπιήθηα έρνπλ ληωλ εμάπιωζεο ηνπο. έξεπλα ηωλ 

παξαγόληωλ εμάπιωζεο ηνπο. 

 

 



ΤΙ εθαλε ν θαζελαο 

 Πεηζαο: Ransomware ,worms,trojans,worms 

 Τνζθα: virus 

Σθαιια:rootkit 

 Πηζα θιαβην: - 

 Πηζα Μαξηλειια: - 


